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Uvod do API Stiteknabalik.cz

Verze: 1.73; 2025-11-05

API je zaloZzeno na RESTové architekture. K jeho korektnimu pouZivani budete pofebovat splnit ndsledujici podminky.

1. PFistupovat pouze pres zabezpeceny protokol HTTPS.

2. Ziskat opravnéni pfistupu od spolecnosti zaregistrované na strénce https://id.app.stiteknabalik.cz/oauth-registration [4.

3. Autentizovat se pomoci HTTP Bearer autentizace.

4. Zasilat data pouze s kddovanim UTF-8.

Prostredi API

Produkéni prostiedi

Rest API ] https://rest.stiteknabalik.cz [

2]

Registrace OAuth klienta https://id.app.stiteknabalik.cz/ oauth-registration [4

Registrace G&tu https://id.app.stiteknabalik.cz (£

Klientska aplikace https://id.app.stiteknabalik.cz/login £

1] Rest API s verzemi [v2, [v3, [vA.

2] OAuth klient pro pfipojeni API vyzaduije vytvoFeni firemniho Gé&tu.

Autentizace

Stiteknabalik.cz podporuje dva zplsoby autentizace. Basic s vyuzitim vygenerovaného tokenu a pokrocilejsi Bearer s protokolem
OAuth 2.0, ktery navic podporuije tzv scope (prava jednotlivym metodam)

VSechny pozadavky kromé hlavni adresy rest.stiteknabalik.cz vyZzaduji HTTP autentizaci. K pfistupu pomoci Basic autentizace
potfebujete ziskat od podpory token a pro pfistup pres OAuth potrebujete ziskat takzvany access_token .

Vzhledem k povaze této autentizace je NUTNE pfistupovat vidy pFes protokol HTTPS. Jediny pfistup k API pfes HTTP s korektni
hlavi¢kou Authorization mUze teoreticky vést k odposlechnuti vasich pfistupovych Gdajd. Vice v sekci Autentizace

HTTP kody

Prvotnim ovérenim na Vasi strané by vidy méla byt kontrola vrdcného HTTP kédu. VSechny tyto kédy odpovidaji specifikaci HTTP.
(Vice o HTTP zde https://www.w3.org/Protocols/rfc2616/rfc2616-secl0.ntml ).

Mozné HTTP kédy odpovédi API:
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HTTP

kod Vyznam Podrobnosti

200 oK Pozadavek byl Uspésné zpracovdn

201 Created Pozadavek byl Gsp&sné zpracovan a novy zdroj byl vytvoren (typickd odpovéd po Uspé&sném
POST pozadavku)

304 Not Modified Odpovéd se shoduje s cacheovaym obsahem, télo odpovédi je prdzdné, viz cacheovani

400 Byl pfijat neplatny pozadavek, napfiklad nevalidni format vstupnich dat

401 Autentizace selhala, chybi hlavi¢ka Authorization nebo obsahuje neplatné Gdaje

404 Pozadovany zdroj (URL) neexistuje

405 Byla pouzZita neplatnd HTTP metoda pro dany zdroj, v odpovédi Ize nalézt platné metody

406 Byla pouZita nepodporovand hlavicka Accept

410 Pfistupujete na starou verzi API

412 Pokus o aktualizaci zménéného zdroje

414 Byl odeslan pozadavek s pfilis dlouhou URI

415 Byla prijata nepodporovand hlavi¢ka Content-type

422 Data pozadavku neprosla validaci, napfiklad neplatnd vaha zasilky

426 Byl pouzit nezabezpeceny protokol HTTP

500 Internal Server Error Doslo k chybé v aplikaci na nasi strané

503 Service Unavailable Sluzba je docasné nedostupna (probiha adrzba nasi aplikace)

Podporované formaty komunikace

Abychom Vém co nejvice uleh¢ili napojeni na nase AP, podporujeme nékolik formdatd dat v komunikaci. Pouziti je snadné:

e Uvédte MIME type Content-Type V hlavi¢ce vasich dotazu, abyste specifikovali v jakém formatu k ndm zasilate data.

e Uveédte MIME type Accept V hlavi¢ce vasich dotazu, abyste ziskali odpovéd ve Vami pozadovaném formatu. Podporované
formaty jsou nize v tabulce.

e Uvédte Accept-language V hlavi¢ce vasich dotazl, abyste ziskali pfipadné chybové hlasky ve Vami pozadovaném jazyce.
Podporujeme anglictinu en (jako vychozi) a gestinu cs .

Podporované forméty (pro Content-Type: a Accept: ):

JSON Uvedte MIME type application/json v dané hlavicce.

XML Uvedte MIME type application/xml Vv dané hlaviéce (podporu ukoncujeme)
form- Uvedte MIME type application/x-www—form-urlencoded v dané hlavicce (podporu
urlencoded ukoncujeme)

@ MUzu hlaviéku Accept vynechat?

Pokud hlavi€¢ka Accept neni uvedend, nebo pouzivd generické x/x , je jako vychozi format pouzit JSON. V pfipadé neplatné Ci
nepodporované hlavicky Accept je chybova zprava vracena také ve formatu JSON.

@ Jaky je kofenovy tag XML odpovéd'i?

Pokud se rozhodnete vyuzivat format XML pro odpovédi z naseho serveru, kofenovy tag je vzdy <root> .

@ Jak poznam, Ze posilam spatny format?

Pokud pfijmeme nevalidni vstupni format, je vrdcen HTTP k&d 400 s popisem chyby.

@ Jaky je v APl format datumi?
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Pokud neni uvedeno jinak, vSechny datumové formaty jsou ve formatu ISO 8601, napr. 2014-12-31T18:25:50+02:00 .
Vice o ISO 8601 zde https://en.wikipedia.org/wiki/ISO_8601 .

@ Jaky je v APl format desetinnych éisel?

Lze pouZivat desetinnou ¢arku i desetinnou tecku. Oddélovag tisict nesmi byt pouzit, napf. 12500.00 , 330,50 .

O Vyjimky

Pokud dojde k chybé na nasi strané na nizsi nez aplikaéni drovni, mize byt odpovéd v jiném formatu, nez bylo pozadovano
v hlavi€¢ce Accept. Tyto chyby mohou nastat pfi serverovych chybdach ¢i Gdrzbé aplikace, proto doporuc¢ujeme pred
parsovanim odpovédi zkontrolovat vrceny HTTP kod. Prikladem muze byt i chyba 414. Pokud je vracen kéd 5xx, je mozné,
Ze odpoved neni v ocekdvaném formatu.

Struktura odpovédi

VSechny odpoveédi dodrzuji stejnou strukturu odpovédi. Konkrétni odpovéd zdlezi na pozadovaném formatu dat, nicméné
struktura ma vzdy ndsledujici schéma.

Ukdzka struktury odpoveédi

Uspésnd odpovéd: Chybova odpovéd®

root root
——— code ——— code

——— status ——— status
——— message ——— message
——— data ——— errors
message

value

message

Priklady format chybovych odpovédi

localhost:8880/cs/apidoc#intro 3/12


https://en.wikipedia.org/wiki/ISO_8601
https://en.wikipedia.org/wiki/ISO_8601

11/5/25,2:38 PM API Dokumentace | Stiteknabalik.cz Dokumentace

JSON XML

{

"code": 422,

"status": "error",

"message": "Validation failed",
"errors":

<?xml version="1.0" encoding="UTF-8"?>
< >
>422</ >
>error</ >
>Validation failed</
>
>This value should be of type float.

"message": "This value should be of type
>[0].packages[0].weight</
"field": "[@].packages[@].weight", >3 kg</ >
"value": "3 kg"

>Invalid currency format, expected ISO

4217</ >
>[0].valueCurrency</
>€</ >

"message": "Invalid currency format,
expected ISO 4217",

"field": "[@].valueCurrency",

Ilvaluell: II€II

Popis polozek:

* code je obecné oznacenichyby totozné s HTTP kddem

* status znadistav pozadavku, mozné hodnoty jsou: success, error

* message Message obecny popis chyby (anglicky)

e data data odpovédi, pouze pro Uspésné odpovédi, ne vidy pfitomné, struktura se li§i pro rdzné pozadavky

* errors pole chyb, pouze pro chybové odpovédi, ne vidy pfitomné

e errors.message je anglicky popis konkrétni chyby (o ¢eské chyby Ize zazadat hlavickou accept-language: cs)

e errors.field je cesta k poloZce, kde k chybé doslo (viz pFiklady vyse)

e errors.value je chybnd hodnota (nemusise pfesné shodovat s odeslanou hodnotou)

O Ssyntax

VSechny klice pouzivaji camelCase syntax.

O Dalsiinformace

Bliz8i popis moznych chybovych odpovédi, koédl a strukturu Gspésné odpoveédi najdete pifimo na stradnce nasi druhé sluzby
Balikono$e u konkrétnich metod a zdroju.

Tyto metody a zdroje jsou shodné s Stiteknabalik.cz az na jednu dulezitou vyjimku tykajici se jiné url endpointu
(https:/[rest.stiteknabalik.cz/api/v3/).

Verzovdani API

Pourziti jednotlivych verzi API je ureno v adrese zdroje. Aktudiné je API ve tfeti verzi, tedy URL v§ech zdroju zac¢inaji na
https://rest.stiteknabalik.cz/api/v3/ . O implementaci novych verzi Vés budeme informovat, pre¢emz plvodni verze bude
po né&jakou dobu stdle funkg&i. Minoritni zmeény v API, které neovliviiuji dosavadni funk&nost se v adrese neprojevi.

Jednotlivé verze API:

¢ vl - inicidlni verze AP, jiz nepodporovana

* V2 - dobihajici verze, kompatibilata s API https://balikonos.cz/api/v2
 v3 - aktudlni verze, kompatibilata s API https://balikonos.cz/api/v3
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* v4 - aktudini verze, nejnoveéjsi verze, kterd je pravidelné rozsifovana.

Testovani a debugovani

Je velmi pravdépodobné, Ze pfi vyvoji budete chtit ovérit jak se APl chovd a jaké odpovédi vraci na rdzné pozadavky.

4 s s
Vytvoreni uctu
Registraci muzete vytvofit na odkazu pod timto odstavcem.

V aplikaci Stiteknabalik.cz v sekci nastaveni je zapotrebi pridat Vase svozovd mista. Pro testovani konkrétniho prepravce si
vyberte z nabidky v nastaveni a vloZte libovolné testovaci autentiza¢ni udaje.

Pro testovani vloZeni a uzavieni zasilek je zapotrebi povolit svozové misto piimo v nastaveni konkrétniho prepravce.
Bez tohoto povoleni budou automaticky vsechny zasilky oznaceny jako prima zasilka z adresy na adresu, coZ je neZadouci v
pripadech kdy chcete testovat standardni odesilani zasilek ze svozového mista.

Odkazy pro vytvoreni UCtu naleznete v sekci Prostredi.

CURL

Asi nejjednoussi moznost jak testovat nase API je pomoci ndstroje cURL z pfikazové Fadky. Ukdzka mozného poufziti:

curl —H "Accept: application/xml" -H "Authorization: Bearer bacffecfclbd349b85e51b37a542aed57f457a8e"

https://rest.stiteknabalik.cz

Jiné néstroje

Existuje celd fada dalSich ndastrojd k testovani RESTovych API, napfiklad rozsifeni Chrome prohlize¢e Postman [

Viastnosti a funkce

Komprimace prenesenych dat

Pokud v pozadavku uvedete hlavicku Accept-encoding: gzip , vysledné télo odpovédi Vam pfijde v komprimované podobé gzip.
Tato metoda usetfi u soubort XML kolem 80 % pFfenesenych dat! Pro JSON jde cca o 65 % dat.

Komprimovand data se vrati spolu s hlavickou Content-encoding: gzip . Na vds je pouze dekddovani prijatého obsahu, coz je ve
vétsiné jazykd velmi snadné. Viz napfiklad PHP [£'Stejné tak mUzete i vy zasilat t&lo zprdvy komprimované pomoci gzip metody. Je
v8ak nutné uvést hlavicku Content-encoding: gzip .

Taktéz je mozné nakonfigurovat Vas server tak, aby tuto komprimaci a dekomprimaci provadél zcela automaticky, viz napfiklad
apache 4

«! Doporuéeni
JelikoZz mnozstvi prendsenych dat muze byt skute¢né velké, vyrazné doporuéujeme pouzivat komprimaci dat vidy a
vSude.
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HTTP Cache

V8echny GET metody vraceji odpovédi s hlavickou ETag , kterd obsahuje hash aktudiné vrdcené odpovédi. Tuto hodnotu je
vhodné uklddat spolu s vrdcenymi daty a v pfipadé potreby stejného dotazu v budoucnu doplnit hash do hlavi€ky If-None-
Match . Pokud se totiz odpovéd od Vaseho posledniho dotazu nezménil, HTTP odpovéd bude mit kod 304 a télo bude prdzdé -
uSetfite tedy datovy pfenos obsahu, ktery jiz mate uloZzeny z pfedchoziho poZzadavku. Toto je obzvidsté vhodné pfi dotazech
vracejicich vétsi mnozstvi dat (napfiklad PDF titky). Chovani si mlzete prohlédnout i v prohlize¢i na https://rest.stiteknabalik.cz [

Dalsi funkce

PfetéZzovani metody POST

Pokud vase aplikace z néjakého divodu neumoziuje zasilat PUT i DELETE HTTP poZadavky, je mozné pretizit metodu POST. Pokud
nastavite hlaviéku  X-HTTP-Method-Override na nékterou ze zminénych hodnot (PUT &i DELETE) pfi POST pozadavku, bude
vykondna stejnd akce, jako kdyby se provedl| PUT Ci DELETE poZadavek.

Takto pretizit Ize pouze metoda POST, nikoli GET. Metoda GET je totiz tzv. safe [4 a nesmi ménit stav zdroje.

Formatovani vystupu

Standardni JSON a XML odpovédi obsahuji odfadkovani i odsazeni vnitfnich elementl pro lepsi Eitelnost.Toto chovani Ize vypnout
nastavenim query parametru prettyPrint na false . Viz napfiklad ukdzka kofenového zdroje https://rest.stiteknabalik.cz?
prettyPrint=false [4. Timto Ize také mirné sniZit objem prendsenych dat

Nepodporované funkce

JSONP
Podpora pro JSONP [/ neni z technického hlediska moznd z divodu HTTP Bearer autentizace.

CORS

Podpora Cross-origin resource sharing [4 neni implementovdna a jeji nasazeni neni v planu.

Autentizace

Stiteknabalik.cz APl podporuje jednoduchy zplsob autentizace Basic a pokrocily Bearer OAuth 2.0.
Podminkou pro bezpecné prihlasovani k APl na adrese rest.stiteknabalik.cz je pfistup pres protokol HTTPS jinak spojeni bude
odmitnuto.

Porovndni zplsobu autentizace

Basic Bearer (OAuth 2.0)

Podpora scopes pro NE ANO

jednotlivé requesty

Expirace tokenu NE ANO, 60 minut

Ndaro€nost integrace Mald Vysoka

Zpusob aktivace Vygenerovanim basic tokenu v nastaveni aplikace Vytvorenim OAuth klienta pres
Stiteknabalik.cz (sekce API) 1l formuldrf zde [ 2]

1] Basic token je po vytvoreni okamzité aktivni. Je ihned spérovan s vasi registraci ve Stiteknabalik.cz a neni tak potieba dalsich
krokU k aktivaci. Basic token Ize kdykolik pfegenerovat.

2] OAuth klient neni po vytvofeni sparovan s Vasi registraci ve Stiteknabalik.cz. Sparovani se provede az v daldim kroku, viz "z&dost
o auth code’ nize.
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Basic autentizace

Pro ziskdni Basic APl tokenu prosime kontaktujte podporu Stiteknabalik.cz.

Bude Vam vystaven token, ktery je nezbytné zaslat v hlavicce kazdého requestu prfes HTTPS protokol. Token mé neomezenou
platnost a doporu€ujeme jednou za €as pozdadat o jeho opétovné vygenerovani.

Basic token uvadéjte v nezménéné podobé v hlavi¢ce pozadavku. Dejte si pozor na dodrzeni jedné mezery mehzi slovem Basic a

APl tokenem jinak nebude hlavi¢ka validni.

Ukazka hlavicky:
Authentication: Basic 684v98fd84vfd9845df55616d5f7d10d54ce9798ccd391735387¢ea2f6d9cb4ce7d5

Content-Type: application/json

O Info

Moznost manudiniho vygenerovani Basic APl tokenu je momentdiné ve vyvoji.

OAuth 2.0

OAuth 2.0 protokol k autorizaci API klientl byl na nasem webu vytvoren dle oficidlni specifikace RFC 6749 [.

V této dokumentaci uvadime konkrétni kroky k integraci a pouzivani OAUTH 2.0, tak aby prdce s protokolem byla co
nejsrozumitelnéjsi.
Detaily konkrétnich ¢dsti protokolu zde neuvadime, ale Ize je nalézt pfimo ve zminéné specifikaci nebo v tomto ¢ldnku 4.

Postup aktivace OAuth klienta ve zkratce
1. Registrace OAuth klienta - Na naSem webu zaregistrujete nového OAuth 2.0 klienta pro Vase API

2. Povoleni a autorizace (Zadost o auth code) - Pridate povoleni pfistupu Vasi APl k Vademu Uctu ve Stiteknabalik.cz a uloZite si
authorization code

3. Zadost o access token - S auth kddem provedete requestem 7adost o access_token
4. PFistup ke zdrojim - Za¢nete provadét pozadované akce a metody dle specifikace v API Stiteknabalik.cz

5. PFistup ke zdrojim - refresh access tokenu Ziskdni nového access_tokenu . Provadite pouze pokud jiz mate refresh_token .

Krok 1. - Registrace OAuth klienta

Provedte registraci nového OAuth 2.0 klienta uvedenim zdkladnich Gdaju o Vasi aplikaci, kterd bude vyuZzivat API pro pfistup k Vasi
spole¢nosti ve Stiteknabalik.cz:
https://id.app.stiteknabalik.cz/oauth-registration [

NejdUlezitéjsim udajem v tomto formuldfi je adresa pro pfesmérovani (ve specifikaci jde o redirect_uri ). Ta definuje endpoint,
na ktery budou presmeérovavany vsechny pozadavky z nasi aplikace. Tato adresa by méla mit protokol https, aby nebylo mozné
odcyhtit citlivé udaje!

Heslo je vas autentizacni Gdaj, ve specifikaci vedeny jako client_secret . Toto heslo se vyuZiva pfi zddostech o access_token ,
podobné jako heslo v HTTP Basic autentizaci. Jako pfihlasovaci jméno v této OAuth autentizaci je pouZit vygenerovany
identifikator, ktery ziskate pfi dokon&eni registrace OAuth klienta. Ve specifikaci je tento Gdaj vedeny jako client_id .

Kopii registrace obdrZite na uvedeny email. Bude obsahovat zminény identifikator a heslo, které jste si nastauvili.

« Pozor

Tato implementace nepodporuje piihldseni pomoci Gdaju v query parametrech &i v téle pozadavku. Ukazka pozadavku s
touto autentizaci je uvedena nize. Sou€¢asné nejsou podporovani public klienti obvykle implementovani v JavaScriptu.

Krok 2. - Povoleni a autorizace (zadost o auth code)
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Jiz mate vytvofeného OAuth klienta a nyni mu musite pfidat povoleni pfistupu k Vasemu Gctu ve Stiteknabalik.cz. Po schvdleni
zaroven uloZite authorization_code pro vyuZiti v dalSim kroku.

Toto se provadi na tzv autorizaénim endpointu. Ten mé& adresu:
https://app.stiteknabalik.cz/oauth/authorize/ pro [ZEL)

K této url adrese se do query stringu pridavaji dle specifikace jesté tyto povinné parametry: response_type , client_id a také
scope O state .

Scope urcuje jaké metody pujde v OAuth klientem volat. Scope jednotlivych zdroju jsou definovény v dokumentaci metod
http://localhost:8880/cs/methods#methods-endpoints (viz OAuth Scope).

V pfipadé, Ze chcete klientovi pridélit vice scopes, spojte je znaménkem plus.

Ddle je nutné, aby Vas klient ovéroval shodu state z query parametru v odpovédi z naseho serveru s Vadmi odeslanou ndhodnou
hodnotou tohoto parametru. Timto ovéfenim se pfedchdzi CSRF Gtokim.

V pfipadég, Ze uvedete i parametr redirect_uri , je nutné, aby se pfesné shodoval s adresou uvedenou pfi registraci Vaseho
OAuth klienta.

Pfi GspéSném pozadavku je uZivateli zobrazen formuldr s moznosti povolit € zamitnout pfistup Vasi aplikace k zésilkdm a dalsim
Gdjadm. Spolu s tim je zobrazen nézev Vasi spolecnosti, logo, webové adresa, Zzddany scope a adresa, na kterou bude posléze
pozadavek pfesmeérovan.

Po pfesmérovani bude mozné z url adresy zachytit authorization_code. Ten bude predany metodou GET v query parametru
code .

© WEBVIEW

Z&dost o authorization_code vyZzaduje, abyste byli piihldseni ve Vasem G¢tu v aplikaci Stiteknabalik.cz. Proto je nezbytné,
aby systém, ve kterém Zadost provadite umél zobrazit HTML strdnku a umél si zapamatovat sessions. Protoze se jednd o
GET metodu, Ize poZadavek provést i v béZzném prohlizec¢i. Nasledny redirect uz mdze smérovat na Vas APl endpoint, kde
bude odchycen authorization_code, se kterym uz bude automatizované pracovat Vas systém.

Pfidélujete opréavnéni a Vase pfihlaseni + manudlini potvrzeni z Vaseho Gctu ve Stiteknabalik.cz je jednou z Easti
zabezpeceni.

@ foxdeli Q

Tomas Hruby ~

D
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Aplikace spoleénosti TESTOVACI ESHOP wyzaduje pfistup k nékterym Vasgim udajam:

+ Prace se zasilkami
.{ﬁ} NASTAVENI - Prace se svozovymi protokoly

Po dokonéeni budete presmérovani na nasledujici adresu:

https://testovacieshop.cz/endpoint-pro-foxdeli

Fodedi wOn.0

V pripadé povoleni pfistupu od Vas jako uZivatele dojde k pfesmérovani na redirect_uri kde z query stringu v url adrese ziskate
authorization_code s platnosti 90 vtefin. Tento kdd ma vzdy délku 40 znakl a obsahuje pouze malé pismena nebo ¢&isla.

«! Upozornéni

ZAdost 0 authorization_code staciprovést jenom jednou nebo pfizméné scope daného klienta. Cilem je ziskat povoleni
a authorization_code , se kterym si v nasledujicim kroku vyzadate Cerstvy access_token O refresh_token .

Jakmile Vam po ukonéeni spojeni access_token expiruje muZete jej znovu obnovit automatizované pomoci
refresh_tokenu . Autorizace pfes "webview" se tedy podruhé jiz neprovadi.
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Pokud mdte vice U¢tu v aplikaci Stiteknabalik.cz, prosime, dejte si pozor, abyste pfi pfidélovani povoleni OAuth klientovi byli
prinldseni pod spravnym Stiteknabalik.cz Gétem.

Ukézka poZadavku autorizace
Detailni popis pozadavku najdete ve specifikaci 4.

Endpoint oteviit [/
GET: https://app.stiteknabalik.cz/oauth/authorize/?

response_type=code&client_id=zjhygknkfk&scope=deliveries+collection-
protocols&redirect_uri=https://mujeshopik.cz/stiteknabalik-endpoint/&state=csjkhd5bl

Ukéazka Gaspésné odpovédi autorizace (redirect)

Detailni popis pozadavku najdete ve specifikaci [4.

Endpoint oteviit [/

GET: https://mujeshopik.cz/stiteknabalik—-endpoint/?code=87f90ba9fe97e3b43f11c37eealelbs475dbd59b9&state=csjkhd5bl

Ukdazka neaspésné odpovédi autorizace

Detailni popis pozadavku najdete ve specifikaci [,

Endpoint oteviit [/

GET: https://mujeshopik.cz/stiteknabalik-endpoint/?

error=access_denied&error_description=The+user+denied+access+to+your+application&state=csjkhd5bl

Krok 3. - Zaddost o access token

V tomto kroku vymeénite ziskany authorization_code za novy access_token a refresh_token .
S access_tokenem budete moci pfes API pfistupovat ke zdrojim po dobu jeho platnosti (60 minut).

Po expiraci access_tokenu sivyzaddate novy pomoci refresh_tokenu . Ten md neomezenou platnost.

b TIP

Vzhledem ke kratkodobé platnosti access tokenu (a nutnému ziskavani stéle novych tokent pomoci refresh tokenu) je
vhodné ulozit refresh token do databdze (pokud vytvarite aplikaci pro vice spole&nosti registrovanych v systému
Stiteknabalik.cz) &i do konfigurace aplikace (pokud vytvéfite viastni aplikaci pouze pro Vas).

Samotny access token Ize uloZit do session s platnosti daného tokenu a snizit tak overhead potfebny pro pristup ke
zdrojim této API. Neni tedy nutné uklddat access token do databdze.

Zaroven je velmi nevhodné si vyzadat novy access token pro kazdy pristup (REQUEST) ke zdrojum!

Ukdazka HTTP PoZzadavku o access token (REQUEST)

Detailni popis poZadavku najdete ve specifikaci (.

Endpoint

POST: https://rest.stiteknabalik.cz/oauth/token/

Ukéazka hlaviéky

Authorization: empoeWdrbmtmazphYmNKMTIzNA==

Content-Type: application/x—-www—form-urlencoded

Ukéazka téla
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Array
(

[code] => 87f90ba9fe97e3b43f11c37eealelb475dbd59b9
[redirect_uril] => https://mujeshopik.cz/stiteknabalik-endpoint/

[scope] => deliveries collection-places
[grant_typel]l => authorization_code

Popis parametra pozadavku (REQUEST)

Parametr PFiklad hodnoty Popis

Authorization Basic empoeWdrbmtmazphYmNkMTIZNA==  HTTP Basic autentizace vasi aplikace. Vznikne spojenim slova
"Basic” a identifikGtoru OAuth klienta s heslem. To celé
zformdatované do base64. Priklad: "Basic

".baseb64_encode($client_id.":".$client_secret)

Content-type opplicotion/x—www—form—urlencoded VZdy uddavejte tuto hodnotu. Télo POST pozadavku musi
obsahovat hodnoty ve formatu application/x-www-form-
urlencoded.

code 87f90ba9fe97e3b43fllc37eealelb475dbd59b9 Autorizacni kdd ziskany v prfedesié odpovedi

redirect_uri  https://mujeshopik.cz/stiteknabalik- Zaregistrovand adresa pro pfesmérovani

endpoint/

scope collection-places deliveries Seznam pozadovanych pfistupt oddélenych mezerou (kazdy
zdroj ma svUj scope, vice v dokumentaci metod)

grant_type authorization_code Vzdy jen authorization_code

Ukézka HTTP odpovédi Zadosti o access token (REQUEST)

Vrdceny access_token md platnost 60 minut (je obsaZeno i v odpovédi v sekundéch) a refresh_token ma neomezenou
platnost

Oba tokeny maiji vzdy délku 40 znakd a obsahuji pouze mald pismena nebo Eisla. Pri ziskGvani novych access tokenl pomoci
refresh tokenu ziskate stejnou strukturu bez polozky refresh_token .V pfipadg, ze uzivatel zpétné zamitne pristup Vasi aplikace k
jeho tdajum, jsou odstranény vSechny Vase tokeny pridruzené k tomuto uzZivateli

Detailni popis pozadavku najdete ve specifikaci 4.

Ukéazka hlaviéky

HTTP/1.1 200
X—-Frame-Options: SAMEORIGIN

Content-Type: application/json

Content-Encoding: gzip

Ukéazka téla

"access_token": "f709547842cb9f5b891bb9dd3dcaf90d512f8ddd",
"expires_in": "3600",

"token_type": "bearer",
"scope": "deliveries collection-places",
"refresh_token": "406aabf@elaedc3c600chbf7f591e9b439408F5c3"

Krok 4. - Pfistup ke zdrojum

V8echny pfistupy ke zdrojim vyZzaduji HTTP Bearer autentizaci specifikovanou v RFC 6750 [4.
Pouzijte tedy access_token v HTTP hlavicce Authorization spolecné s prefixem Bearer.

PfihlaSovani pomoci tokenu v query parametru nebo v téle pozadavku neni podporovano.

Piiklad pozadavku (REQUEST)

Endpoint oteviit [/
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GET: https://rest.stiteknabalik.cz/v4/deliveries?deliveryId=15023456

Ukéazka hlaviéky

Authorization: Bearer f709547842ch9f5b891bb9dd3dcaf90d512f8ddd

Accept: application/json

Piiklad odpovédi expirovaného access tokenu (RESPONSE)

Je nutné ve Vasi aplikaci kontrolovat, zda pouzivate platny access token (v dobé jeho platnosti). Pokud dojde k pozadavku s
expirovanym Ci jinak neplatnym tokenem, je vrGcena chyba dle specifikace. Pro expirovany token je vrdcena ndsledujici
odpoved:

Ukazka hlaviéky

HTTP/1.1 401 Unauthorized
Authorization: Bearer f709547842cb9f5b891bb9dd3dcaf90d512f8ddd

WwwW—-Authenticate: Bearer realm="ClientApi", error="invalid_token", error_description="The access token provided has
expired"
Accept: application/json

Ukéazka téla

"code": "401",
"status": "error",

"message": "The access token provided has expired",
"errors": []

Krok 5. - Pfistup ke zdrojum - refresh access tokenu

Tento krok provadite vzdy kdyz expiruje platnost access_tokenu .

Pomoci refresh_tokenu si pro vaseho OAuth klienta vyzadéate ndhradu plvodniho access_tokenu za novy (s platnosti 60
minut)

Hlavicka tohoto POST pozadavku musi obsahovat totozné Gdaje jako v pfipadé zadosti pomoci authorization_code (viz. bod 3.).
V téle pozadavku je nutné vyplnit refresh_token , redirect_uri , scope, grant_type .

Conten-type je opét application/x-www-form-urlencoded.

Popis parametra pozadavku (REQUEST)

Parametr PFiklad hodnoty Popis

Authorization Basic empoeWdrbmtmazphYmNKMTIzNA== HTTP Basic autentizace vasi aplikace. Vznikne spojenim slova
‘Basic” a identifikdtoru OAuth klienta s heslem. To celé
zformdatované do base64. Priklad: "Basic

".baseb64_encode($client_id.":".$client_secret)

Content-type application/x-www-form-urlencoded Vidy uddavejte tuto hodnotu. Télo POST poZzadavku musi
obsahovat hodnoty ve formatu application/x-www-form-
urlencoded.

refresh_token 406aabfOelaedc3c600cbf7f591e9b439408f5c3 Refresh token, ktery jste ziskali v Z&ddosti o access_token
redirect_uri  https://mujeshopik.cz/stiteknabalik-endpoint/ Zaregistrovand adresa pro pfesmérovani

scope collection-places deliveries Seznam pozadovanych pfistupl oddélenych mezerou (kazdy
zdroj ma svuj scope, vice v dokumentaci metod)

grant_type refresh_token Vidy jen refresh_token

Pfiklad pozadavku s refresh tokenem (REQUEST)

Endpoint

POST: https://rest.stiteknabalik.cz/oauth/token
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Ukézka hlaviéky

Authorization: empoeWdrbmtmazphYmNKMTIzNA==

Content-Type: application/x—www—form-urlencoded

Ukéazka téla

Array

(
[refresh_token] => 406aabfOelaedc3c600cbf7f591e9b439408f5¢c3
[redirect_uril] => https://mujeshopik.cz/stiteknabalik-endpoint/
[scope] => deliveries collection-places
[grant_type] => refresh_token

Ukézka odpovedi

Ukéazka hlaviéky

HTTP/1.1 201
Content-Type: application/json
Content-Encoding: gzip

Ukéazka téla

"access_token": "943a8490c94e6750789e2bbb0a0272b8d3833869",
"expires_in": "3600",

"token_type": "bearer",
"scope": "deliveries collection-places"
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